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АХБОРОТ ҲАВФСИЗЛИГИГА БЎЛАДИГАН ТАҲДИДЛАР ВА УЛАРНИНГ
ТАҲЛИЛИ
Муҳаммад ал-Хоразмий номидаги Тошкент ахборот технологиялари университети
Фарғона филиали Ахборот ҳавфсизлиги кафедраси ассистенти Ш.Н. Ғаниева,
Компьютер инжиниринги (Компьютер тизимларини лойиҳалаш) мутахассислиги
магистри У.А. Азимжонов,
Телекоммуникация инжиниринги йўналиши талабаси И.А. Қосимов
Аннотация: Ҳозирги кунда ахборот ҳимоясига қаратилган чора-тадбирларни
ишлаб чиқиш замонавий муаммолардан бири ҳисобланади. Ушбу мақолада ахборот
ҳавфсизлигига бўладиган таҳдидлар ва уларнинг таҳлили тўғрисида маълумот берилган.
Калит сўзлар: тармоқ технологиялари, ахборот ҳавфсизлигига таҳдид, таҳдидлар
манбаи, сабабли масофадан бўладиган ҳужумлар.
УГРОЗЫ НА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ И ИХ АНАЛИЗ
Ассистент кафедры информационной безопасности Ферганского филиала
Ташкентского университета информационных технологий имени Мухаммеда альХорезми Ш.Н. Ганиева,
Магистр по специальности Компьютерный инжиниринг (Проектирование
компьютерных систем) У.А. Азимжонов,
Студент направления телекоммуникационной инжиниринг И.А. Касимов
Аннотация: Одной из актуальных задач является разработка мер
информационной безопасности. В данной статье описываются угрозы информационной
безопасности и их анализ.
Ключевые слова: сетевые технологии, угрозы информационной безопасности,
источники угроз и удаленные атаки.
THREATS ON INFORMATION SECURITY AND THEIR ANALYSIS
Assistant of the Department of Information Security of the Fergana branch of the Tashkent
University of Information Technologies named after Muhammad al-Khwarizmi Sh.N.
Ganieva,
Master in Computer Engineering (Computer Systems Design) U.A. Azimjonov,
Student of telecommunication engineering I.A. Kasimov
Abstract: One of the urgent tasks is the development of information security measures. This
article describes information security threats and their analysis.
Keywords: network technologies, information security threats, sources of threats and
remote attacks.
Тармоқ технологиялари ривожининг бошланғич босқичида вируслар ва
компьютер ҳужумларининг бошқа турлари таъсиридаги зарар кам эди, чунки у
даврда дунё иқтисодининг ахборот технологияларига боғлиқлиги катта эмас эди.
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Ҳозирда ҳужумлар сонининг доимо ўсиши хамда бизнеснинг ахборотдан
фойдаланиш ва алмашишнинг электрон воситаларига боғлиқлиги шароитида
машина вақтининг йўқолишига олиб келувчи, ҳатто озгина ҳужумдан келган зарар
жуда катта рақамлар орқали ҳисобланади.
Ахборот ҳавфсизлигига таҳдид деганда ахборотнинг бузилиши ёки
йўқотилиши ҳавфига олиб келувчи ҳимояланувчи объектга қарши қилинган
ҳаракатлар тушунилади.
Замонавий корпоратив тармоқлар ва тизимлар дучор бўладиган кенг
тарқалган таҳдидларни таҳлил қиламиз. Ҳисобга олиш лозимки, ҳавфсизликка
таҳдид манбалари корпоратив ахборот тизимининг ичида (ички манба) ва унинг
ташқарисида (ташқи манба) бўлиши мумкин. Бундай ажратиш тўғри, чунки битта
таҳдид учун (масалан, ўғирлаш) ташқи ва ички манбаларга қарши харакат усуллари
турлича бўлади. Бўлиши мумкин бўлган таҳдидларни ҳамда корпоратив ахборот
тизимининг заиф жойларини билиш ҳавфсизликни таъминловчи энг самарали
воситаларни танлаш учун зарур ҳисобланади.
Ҳимоя сиёсатини тузишдан аввал ташкилотда компьютер муҳити дучор
бўладиган ҳавф-хатар бахоланиши ва зарур чоралар кўрилиши зарур. Равшанки,
ҳимояга таҳдидни назоратлаш ва зарур чораларни кўриш учун ташкилотнинг сарфхаражати ташкилотда активлар ва ресурсларни ҳимоялаш бўйича ҳеч қандай
чоралар кўрилмаганида кутиладиган йўқотишлардан ошиб кетмаслиги шарт.
Умуман олганда ташкилотнинг компьютер муҳити икки ҳил ҳавф - ҳатарга
дучор бўлади:
1.Маълумотларни йўқотилиши ёки ўзгартирилиши;
2.Сервиснинг тўхтатилиши.
Таҳдидларнинг манбаларини аниқлаш осон эмас. Улар нияти бузуқ,
одамларнинг бостириб киришидан то компьютер вирусларигача турланиши
мумкин. Бунда инсон ҳатоликлари ҳавфсизликка жиддий таҳдид ҳисобланади.
Қуйидаги расмда корпоратив ахборот тизимида ҳавфсизликнинг бузилиш
манбалари бўйича статистик маълумотларни тасвирловчи айланма диаграмма
келтирилган.
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1-расм. Корпоратив ахборот тизимида ҳавфсизликнинг бузилиш манбалари
Мақсадли ҳаракатларга боғлиқ бўлмаган, кандайдир вақтларда содир
бўладиган ҳавфлар тасодифий таҳдидлар деб аталади. Мақсадли ҳаракатларга
боғлиқ бўлган, инсон факторига боғлиқ ҳолда содир бўладиган ҳавфлар мақсадли
таҳдидлар деб аталади.
Барча ҳужумлар Internet ишлаши принципларининг қандайдир чегараланган
сонига асосланганлиги сабабли масофадан бўладиган намунавий ҳужумларни
ажратиш ва уларга қарши қандайдир комплекс чораларни тавсия этиш мумкин. Бу
чоралар, ҳақиқатан, тармоқ ҳавфсизлигини таъминлайди.
Internet протоколларининг мукаммал эмаслиги сабабали тармоқдаги
ахборотга масофадан бўладиган асосий намунавий хужумлар қуйидагилар:
- тармоқ трафигини таҳлиллаш;
- тармоқнинг ёлғон объектини киритиш;
- ёлғон маршрутни киритиш;
- ҳизмат қилишдан воз кечишга ундайдиган ҳужумлар.
Сервердан Internet тармоғи базавий протоколлари FTP (File Transfer Protocol)
ва TELNET (Виртуал терминал протоколи) бўйича фойдаланиш учун фойдаланувчи
идентификация ва аутентификация муолажаларини ўтиши лозим. Фойдаланувчини
идентификациялашда ахборот сифатида унинг идентификатори (исми) ишлатилса,
аутентификациялаш учун парол ишлатилади. FTP ва TELNET протоколларининг
ҳусусияти шундаки, фойдалувчиларнинг пароли ва идентификатори тармоқ орқали
очиқ, шифрланмаган кўринишда узатилади. Демак, Internet хостларидан
фойдаланиш учун фойдаланувчининг исми ва паролини билиш кифоя.
Ҳар қандай тақсимланган тармоқда қидириш ва адреслаш каби "нозик
жойлари" мавжуд. Ушбу жараёнлар кечишида тармоқнинг ёлғон объектини (одатда
бу ёлғон хост) киритиш имконияти туғилади. Ёлғон обьектнинг киритилиши
86

НамДУ илмий ахборотномаси - Научный вестник НамГУ 2019 йил 11-сон

натижасида адресатга узатмоқчи бўлган барча ахборот аслида нияти бузуқ одамга
тегади.
Таҳминан буни тизимингизга, одатда электрон почтани жўнатишда
фойдаланадиган провайдерингиз сервери адреси ёрдамида киришга кимдир
уддасидан чиққани каби тасаввур этиш мумкин. Бу ҳолда нияти бузуқ одам унчалик
қийналмасдан электрон хат-хабарингизни эгаллаши мумкин, сиз эса ҳатто ундан
шубҳаланмасдан ўзингиз барча электрон почтангизни жўнатган бўлар эдингиз.
ARP (Address Resolution Protocol) билан бўлган ҳолга ўхшаб DNS-сўровни
ушлаб қолиш йўли билан Internet тармоғига ёлғон DNS-серверни киритиш мумкин.
Бу қуйидаги алгоритм бўйича амалга оширилади:
1. DNS-сўровни кутиш.
2. Олинган сўровдан керакли маълумотни чиқариб олиш ва тармоқ бўйича
сўров юборган хостга ёлғон DNS-жавобни ҳақиқий DNS сервер номидан узатиш. Бу
жавобда ёлғон DNS-сервернинг IP адреси кўрсатилган бўлади.
3. Хостдан пакет олинганида пакетнинг IP-сарлавхасидаги IP-адресни ёлғон
DNS сервернинг IP-адресига ўзгартириш ва пакетни серверга узатиш (яъни ёлғон
DNS-сервер ўзининг номидан сервер билан иш олиб боради).
4. Сервердан пакетни олишда пакетнинг IP-сарлавҳасидаги IP адресни ёлғон
DNS-сервернинг IP-адресига ўзгартириш ва пакетни хостга узатиш (ёлғон DNS
серверни хост ҳақиқий ҳисоблайди).

2-расм. DNS-сўровни ушлаб қолиш йўли билан Internet тармоғига ёлғон DNSсерверни киритиш.
Хизмат қилишдан воз кечишга ундайдиган тақсимланган хужумлар—DdoS
(Distributed Denial of Service) компьютер жиноятчилигининг нисбатан янги хили
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бўлсада, қўрқинчли тезлик билан тарқалмоқда. Бу хужумларнинг ўзи анчагина
ёқимсиз бўлгани етмаганидек, у ҳар бир вақтнинг ўзида масофадан бошқарилувчи
юзлаб ҳужум қилувчи серверлар томонидан бошланиши мумкин.
Хакерлар томонидан ташкил этилган узелларда DDoS ҳужумлар учун учта
инструментал воситани топиш мумкин: trinoo, Tribe FloodNet (TFN) ва TFN2K.
Яқинда TFN ва trinooнинг энг ёқимсиз сифатларини уйғунлаштирган stacheldraht
("тикон симлар") пайдо бўлди.
Хизмат қилишдан воз кечишга ундайдиган оддий тармоқ ҳужумида хакер
танлаган тизимига пакетларни жўнатувчи инструментидан фойдаланади. Бу
пакетлар нишон тизимининг тўлиб тошиши ва бузилишига сабаб бўлиши керак.
Кўпинча бундай пакетларни жўнатувчилар адреси бузиб кўрсатилади. Шу сабабли
ҳужумнинг ҳақиқий манбасини аниқлаш жуда қийин.
DDoS ҳужумларини ташкил этиш битта хакернинг қўлидан келади, аммо
бундай ҳужумнинг эффекти агентлар деб аталувчи ҳужум қилувчи серверларнинг
ишлатилиши ҳисобига анчагина кучаяди. TFNда серверлар (server), а trinooда
демонлар (daemon) деб аталувчи бу агентлар хакер томонидан масофадан
бошқарилади.
Ҳулоса қилиб шуни таъкидлаш мумкинки, ахборотларни химоялаш усул ва
воситаларидан даврий равишда фойдаланиш, уларни такомиллаштириб бориш,
янги усул ва технологияларни ишлаб чиқиш ҳамда амалиётга тадбиқ этиш
киберавфсизлик тизимининг замонавий муаммолардан биридир.
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